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배 경

오늘날의 전산실 네트워킹 환경

현황
클러스터링 / 다운사이징 / Server farm
소용량의 분산형 시스템

증가하는 인터넷 인프라

복잡한 시스템

다양한 인터넷 연결 방식 - 이더넷, 무선 랜, 모바일, 광통신

추세
확장성 – 노드 추가 용이
가용성 – 업타임 극대화
유연성 – 이기종 장비 추가 용이
경제성

문제점문제점
관리관리 노드노드 수수 증가증가

관리관리 노드노드//장비장비 종류종류 증가증가
잦은잦은 전산전산 장애장애
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전산 장애 영향

전산 장애로 인한 손실의 종류

– 직원
• IT 자원을 이용하는 업무 수행 불가

– 사용자
• 신/구 사용자 접근 불가로 인한 관련 업무 수행 불가
• 사용자 불만 누적
• 경쟁사로의 이적

– 매출
• 전산 시스템을 이용한 구매 활동 불가. 매출 감소

국내 유수의 포털 사이트에서 잇따른 서
비스 중단과 즉각적인 사후처리의 부재
로 사용자들 불만 급증.

전자신문 2003/3/4 
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전산 장애 영향

전산 장애가 일반 중소 규모 IT 회사에 미치는 손실의 예
: 평균 월2회, 1시간 전산 장애가 발생했을 경우 (다운타임 0.3%)

183,000연간 총 손실(원)

120,000매출 손실(원/년)

5,000전산 장애당 매출 손실(년)

120,000서버의 하루 매출액 (원)

매출

120,000사용자 관련 비용 손실(원/년)

1,750전산 장애당 사용자 관련 업무 손실 비용(원)

35사용자 관련 직원 업무 손실 비용(원/시간)

21,000IT 기회 비용 손실(원/년)

875전산 장애당 IT 관련 업무 비용(원)

35IT 관련 업무 손실 비용(원/시간)

50전산 장애당 접속 사용자수 (명)

500사용자수(명)

사용자 관련 비용

25직원수(명)

IT 기회 비용

(천원)
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전산 장애 원인 및 관리 방안

망외
전원, 네트워크
하드웨어, OS인프라

망내/망외작업자 실수, 
오류, 미숙오작동

망내프로그램 버그응용프로그램

관리방안원인장애 원인

표. 전산 장애 원인별 비중

응용 프로그램

40%

오작동

40%

인프라

20%

(출처: 가트너)
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망외 관리의 필요성

•망내 관리
–데이타 네트워크(LAN or WAN)에 기반
–SNMP 기반
–HP OpenView, IBM Tivoli, BMC Patrol

•망외 관리
–장비 관리용 포트에 직접적인 접근
–전산 장애의 60%를 해결
–전산 장애의 20%는 망외 관리로만 해결
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망외 관리 솔루션

Unix - Telnet,SSH,X-Windows, …

하드웨어를 직접 구현해야 함소프트웨어로 구현된 콘솔 서버 제품들어플리케이션
소프트웨어

근거리/원거리에서 제어 가능, 
보안 기능 강화

여러 장비의 콘솔에 접근하기 위한
디바이스

콘솔 서버

거의 모든 장비에서 지원, 노드가
많아지면 접근이 불편

‘COM’,  ‘AUX’, ’Console’ 등의 이름으로
장비 설정툴, BIOS, OS Console 등을
제공

시리얼 콘솔 포트

제품에 내장되는 관리용 툴킷제품 내장형

KVM 입력기기에만 사용,
근거리 망외 관리에 적합,
비싼 가격, 원거리 전송시
광대역폭 요구

KVM 멀티플렉서,
KVM over IP로 원거리 전송

KVM

주로 망내관리로 UI환경에서 사용

Windows - MS Terminal Service, PC 
Anywhere, Carbon Copy, …

원격 제어
소프트웨어

장단점설명솔루션
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시리얼 콘솔 포트

적용 장비
–유닉스/리눅스 서버
–윈도우즈 서버/PC
–네트워크 장치 : 라우터, 스위치, 방화벽, 게이트웨이, …
–전원 장치 : UPS, 전원 공급 장치
–전화국 장치 : PBX, 스위치, …
–환경 제어 장치 : 센서, HVAC, 경보기, 구동기, …

장단점
–대부분의 장비에서 시리얼 콘솔 포트 제공 : 표준 관리 포트
–높은 가용성 : 네트워크, 시스템 오류 시에도 사용가능
–최하위 물리적 수준의 제어 및 감시 : BIOS, OS 레벨
–근거리 접속성 : 장비에 물리적 접근 필수
–통합 관리 : 장비의 수와 종류가 많아질 수록 관리 부담 증가
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콘솔 서버

콘솔서버

관리 스테이션

근거리/원거리

콘솔 클라이언트

• 여러 대상 장비의 시리얼 콘솔 포트를 통합 관리

• 근거리/원거리에서 여러 망을 통해 접속 가능
• 장비 관리에 필요한 다양한 기능 제공

• 보안 기능



www.sena.com

VTS 개요

네트워크/통신 장비들의 원격 관리
LAN 또는 무선 LAN을 통한 망내 접속
전화선 접속 또는 초고속 인터넷 망(ADSL/Cable)을 통한 망외 접속

쉬운 사용자 인터페이스
직관적인 메뉴 기반의 콘솔 인터페이스 (시스템 콘솔/telnet/Web)
Linux 명령어 기반의 인터페이스 (시스템 콘솔/telnet)

포트 기능
포트 버퍼링 (메모리/ATA 플래쉬/NFS/Syslog) 및 포트 sniffing
웹을 통해 다수의 콘솔 자바 애플릿 윈도우 생성

다양한 PC Card 지원
저장: ATA 플래쉬
접속: 유무선 LAN/전화선모뎀

강력한 보안 지원
Authentication: SSH v1&v2, RADIUS, LDAP, TACACS+, (Kerberos)
사용자 레벨 관리: admin, port admin, user 레벨
포트 별 사용자 접근 제어

IP 필터링
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VTS 개요: 외관

RS232 
콘솔 포트 연결

PC 카드 인터페이스

망내 접속: 유무선 LAN 카드
망외 접속: 유무선 전화 모뎀 카드 또는
시리얼 포트 버퍼링 및 설정 파일 저장: 플래쉬 메모리 카드 지원

전원 :

AC 110~240V

시스템 콘솔 포트

외장형 모뎀 지원
: 모든 시리얼 포트

망내 접속 :
10/100 Base-TX

망외 접속:
ADSL/케이블
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VTS 개요: 동작 및 설치

설치 예동작 개념도
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VTS 특징: 쉬운 설정

쉽고빠른 설정

10분내 기본 설정 완료!!

그래픽 기반 설정

- 웹

- 계층화된 메뉴 구조

텍스트 기반 설정

- Telnet, SSH

- VTS 시리얼 콘솔
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VTS 특징: 쉬운 포트 접속

시리얼 콘솔 포트에 접속하는 방법
– telnet/SSH 클라이언트 프로그램
– VTS 웹 페이지에 내장된 telnet/SSH 자바 애플릿
다중 사용자의 동시 관리
• 사용자간 상호 모니터링
• 사용자간 대화
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VTS 특징: 간편한 케이블 연결

Cisco 장비 및 Sun Netra 서버의 콘솔 포트와 연결시, 
일반 Ethernet Straight 케이블 사용 가능 !

Devices Serial port type Use 
Cisco equipments 

 
Sun Netra servers 

 
RJ45 

Ethernet cable 
 

Nortel equipments 
Other DB9 DTE devices 

DB9 male Ethernet cable 
+ RJ45-DB9F cross-over adapter 

Sun Sparc servers 

 
Other DB25 DTE devices 

 
DB25 female 

Ethernet cable 
+ RJ45-DB25M cross-over adapter 

Serial printers 
DB25 DTE devices 

DB25 male Ethernet cable 
+ RJ45-DB25F cross-over adapter 

Modem 
ISDN terminal adapters 

DB25 male Ethernet cable 
+ RJ45-DB25M straight adapter 
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VTS 특징: 다양한 접속성

네트워크 사용 불능 시 다양한 보조 접속
방법: 망외 접속
– PSTN 

• 외장형 모뎀
• PC카드 모뎀

– DSL : 광대역 인터넷 서비스
• 외장형 모뎀
• PCMCIA 랜카드 이용

– Wireless : 802.11d
• PCMCIA 무선 랜카드

– 시리얼 콘솔
• VTS 시스템 콘솔 포트 내장
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VTS 특징: 강력한 보안

데이터 보안

• SSH v1,2                               
• HTTPS

사용자 인증

• local
•인증 서버

IP 필터링 (방화벽 기능)
유저 그룹 지정

root, system admin, port admin, 
user

포트별 사용자 접속 제어

• 접속 허가/불허 사용자 리스트
• Sniff mode 사용자 리스트

Internet

authentication 
server

Ethernet LANEthernet LAN

VTS

management 
station

RADIUS

TACACS+

LDAP

(Kerberos)HTTPS

SSH v1,2

ID & password

IP filtering

User access levels

HTTP

Telnet
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VTS 특징: 다양한 사용 모드
네 가지의 사용모드:

VTS

콘솔서버모드

터미널서버모드

모뎀접속콘솔모드

모뎀접속터미널서버모드

모뎀

모뎀더미터미널

장비

관리자 PC 장비

더미터미널호스트

호스트
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VTS 특징: 다양한 메시지 저장

메세지 저장 위치
• 내부 플래시 메모리
• PCMCIA 스토리지 카드
• 외부 Syslog 서버
• 외부 NFS 서버
저장된 메세지의 용도
• 장비의 동작 경향 파악
• 장비의 사후 원인 파악
경보
• 키워드 감시
• 경보 (email, SNMP trap)
처리
• 특정 메세지에 대한 즉각적인 대응
• 주기적인 처리에 대한 스케쥴링

메세지 저장 위치

Ethernet LAN

VTS

SYSLOG server

Storage 
PCMCIA card

internal 
Flash 
ROM

NFS server
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VTS 특징: 시스템 관리 기능

사용자 관리
• 사용자 추가/삭제/권한 부여
• 포트별 사용자 관리

시스템 메세지 저장 및 이메일 알림 기능

통계
• 네트워크, 시리얼 포트, 사용자, …

펌웨어 업그레이드
• 웹을 통한 업그레이드 가능
• 텔넷, 시리얼 콘솔
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VTS 특징: 클러스터링
한 개의 Master VTS를 통해 16개의 Slave VTS의 시리얼
포트에 접속 - 외부에서 접근시 필요한 공개 IP 부족을 해소
클러스터링으로 인한 속도 저하 없음

Master

Slave 1 Slave 2

Network

Internet

Remote PC

192.168.1.101
(211.112.67.34)

192.168.1.102 192.168.1.103

사용자의 VTS 접속
Master: 211.112.67.34 (외부 IP)
Master의 시리얼 포트: 211.112.67.34: 6000~6031
Slave 1의 시리얼 포트: 211.112.67.34:8000~8031
Slave 2의 시리얼 포트: 211.112.67.34:9000~9031

Port forwarding 설정
Master의 TCP port 8000~8031

Slave 1의 TCP port 6000~6031
-------------------------------------
Master의 TCP port 9000~9031

Slave 1의 TCP port 6000~6031

Master의 TCP port 포워딩
8000~8031, 9000~9031

TCP ports
6000~6031

TCP ports
6000~6031
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VTS 특징: 다양한 PC 카드 지원

Manufacturer Model/Name VTS probed Model name Specification 

Cisco Systems AIR-PCM340/Aironet 340 Cisco Systems 340 Series 
Wireless LAN Adapter 

11 Mbps Wireless LAN 
Adapter 

 

Manufacturer Model/Name VTS probed Model name Specification 

Advantech CompactFlash CF 48M 48 MB Flash card 

SanDisk SDP series SunDisk SDP 5/3 0.6 64 MB Flash card 

Kingston CompactFlash Storage Card TOSHIBA THNCF064MAA 64 MB Flash card 

Viking CompactFlash TOSHIBA THNCF064MBA 64 MB Flash card 

 

Ethernet
Manufacturer Model/Name VTS probed Model name Specification 

3COM 3CXE589ET-AP 3Com Megahertz 589E 
TP/BNC LAN PC Card 

10 Mbps LAN card 

LinkSys EtherFast PCM100 LinkSys EtherFast PCM100 
LAN PC Card 

10/100 Mbps LAN card 

 

ATA Flash

Wireless LAN

Manufacturer Model/Name VTS probed Model name Specification 

Billionton 
Systems Inc. FM56C series 

PCMCIA CARD 
56KFaxModem FM56C-NFS 

5.41 

Ambient (Intel) V.90 
FAX/MODEM PC Card 

Viking PC Card Modem 56K Viking V.90 K56flex 021 A MODEM PC Card 

KINGMAX KIT PCMCIA 56K 
Fax/Modem Card 

CIRRUS LOGIC 
56K  MODEM CL-MD56XX 

5.41 
V.90 FAX/MODEM PC Card

 

Modem
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VTS 특징: 플랫폼 유연성

공개 코드 기반 (리눅스 + 32비트 CPU)
– 확장성
– 안정성

사용자 프로그램 및 쉘 스크립트 추가 가능

Add your value to VTS !
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기대 효과: 가용시간 극대화

증대된 가용시간(Uptime)

VTS가 원격, 무인 또는 고립된 곳에 적용될 경우 더 많은 투자 효과를
기대할 수 있다.

수리

진단

접근

통지

수리

진단

접근

통지

장애복구시간

80%감소

기
존
의
관
리
시
스
템

V
T
S
에
의
한
관
리
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투자 효과 (ROI): 비용
64개의 장비를 VTS로 관리할 경우의 투자 비용: 

6백만원 (포트당 단가 10만원대)

네트워크 비가용 시간 절감된 네트워크 비가용 시간

24총 장애 시간 (시간/년)

1평균 장래 시간 (시간)

2월 평균 장애 횟수

연간연간 비용비용

(183백만원)

80장애 시간 감소율(%)

48장애 건당 절감된 시간(분)

투자비용투자비용

(6백만원)
연간연간 절감된절감된 비용비용

(146.4백만원)

2,440%ROI

6,000,000투자금액

146,400,000연간 절감된 비용

자세한 항목은 ‘전산장
애의 영향’ 페이지 참조
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VTS 적용 사례
IDC
•적용 대상: 서버, 라우터, 스위치, …
• VTS를 이용한 관리: 이종의 장비들을 편리하게 관리
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VTS 적용 사례
텔레콤
•적용 대상: CSU/DSU
•기존의 관리 방식: PC와 시리얼 멀티 카드를 이용한
근거리에서의 관리

•VTS를 이용한 관리: 여러 지역의 해당 장비를
중앙에서 통합적으로 관리
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VTS 적용 사례
유닉스/리눅스 제품 제조업체
• 적용 대상: 유닉스 서버
• VTS를 이용한 통합 개발 및 테스트: 분산된 여러
지역에서 원격으로 접속해 유닉스 서버를 테스트

VTS개발중인 제품

local 
management 
station

LAN

인터넷

오피스 B

생산팀

오피스 C

해외 파트너

오피스 A

개발팀
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VTS 적용 사례

IT 업체
• 적용 대상: 서버
• 기존의 관리 방식: SNMP->다운된 서버를 리부팅 시킬 수
없었슴. 시스템 관리자가 노트북 컴퓨터를 직접 해당 서버의
콘솔포트에 연결해 해결. 

• VTS를 이용한 관리: 분산된 여러 지역에서 원격으로 접속해
유닉스 서버를 테스트

VTS유닉스
서버

시스템 관리자
PC

LAN

WAN

유닉스
서버

고장!

유닉스
서버

고장! VTS
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VTS 사용 사례
일반 기업의 전화시스템
• 적용 대상: PBX
• 기존의 관리 방식: 장비의 유지 보수를 위해 직접 장비를
찾아가거나 모뎀을 이용

• VTS를 이용한 관리: 원격 유지 보수가 가능해 짐으로써 비용 절감
및 편의성 증대

VTS

LAN

인터넷

PBX
전화

전화

고객 사이트
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VTS 요약

VTS 사용 목적
– 서버 및 네트워크 가용성 극대화

VTS 대상 장비
– 서버

– 네트워크 장비

– 자동화 장비

VTS 사용자
– 기업/통신사/데이터 센터의 네트워크 관리자, 통신 장비 관리자
– 콘솔 기반 제품 제조업체의 개발/생산 엔지니어

VTS 기능
– 서버 다운 사전 감지 및 사후 조치

– 장비의 오동작 감지 및 사후 조치

– 네트워크 다운 문제 해결

VTS 경쟁력
– 네트워크 다운시에도 근거리/원거리 통신을 가능케하는 장비 플랫폼
독립적인 제품

– 리눅스 기반의 유연성과 커스터마이제이션 용이성
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